Polityka Bezpieczenstwa Danych Osobowych
w Envirotech sp. z o.0.

Envirotech sp. z 0.0. z siedzibg w Poznaniu przy ul. Kochanowskiego 7 (KRS: 0000138021),
zwana dalej Podmiotem, $wiadoma wagi probleméw zwigzanych z ochrong prawa do
prywatnosci, wtym w szczegdlnosci prawa oso6b fizycznych powierzajacych swoje dane
osobowe do wiasdciwej i skutecznej ochrony tych danych, a takze regulacji prawnych
wynikajgcych z wejscia w zycie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, deklaruje:

1.

zamiar podejmowania  wszystkich  dziatan  niezbednych dla  ochrony praw
i usprawiedliwionych interesow jednostki zwigzanych =z bezpieczenstwem danych
osobowych;

. zamiar statego podnoszenia $wiadomos$ci oraz kwalifikacji 0os6b przetwarzajacych dane

osobowe w Podmiocie w zakresie problematyki bezpieczenstwa tych danych;

zamiar traktowania obowigzkéw os6b zatrudnionych przy przetwarzaniu danych osobowych,
jako nalezgcych do kategorii podstawowych obowigzkéw pracowniczych oraz stanowczego
egzekwowania ich wykonania przez zatrudnione osoby;

zamiar podejmowania w niezbednym zakresie wspoétpracy z instytucjami powotanymi do
ochrony danych osobowych.

§1.

Postanowienia ogdine
Polityka bezpieczenstwa danych osobowych (zwana dalej ,Polityka”), okresla s$rodki
techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych. Ponadto Polityka okresla takze sposéb
przeptywu danych pomiedzy poszczegdlnymi systemami, zawiera wykaz budynkéw,
pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane
osobowe, wykaz zbiorbw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych oraz opis struktury zbioréw danych
wskazujgcy zawarto$¢ poszczegélnych pél informacyjnych i powigzania miedzy nimi,
atakze tryb postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych w systemach informatycznych lub w formie tradycyjnej, albo w sytuaciji
powziecia podejrzenia o takim naruszeniu.
Polityka jest zintegrowanym zbiorem ogoélnych zasad, procedur, praw wewnetrznych
i praktycznych doswiadczen regulujgcych sposéb zarzadzania, ochrony, uzytkowania
i przechowywania danych osobowych gromadzonych przez Podmiot w postaci
elektronicznej oraz w dokumentach w wersji papierowe;.
Integralng czescig Polityki oraz jej uszczegdbtowieniem jest ,Instrukcja zarzadzania
systemem informatycznym stuzgcym do przetwarzania Danych Osobowych w Podmiocie”
(zwana dalej ,Instrukcjg”), ktéra zawiera wytyczne dotyczgce bezpiecznego przetwarzania
danych osobowych przy uzyciu systeméw informatycznych, stanowigca Zatgcznik nr 1 do
Polityki.
Polityka obowigzujgca w Podmiocie ma charakter obligatoryjny i dotyczy wszystkich oséb,
ktére przetwarzajg dane osobowe w ramach wspotpracy z Podmiotem, tj. pracownikow,
wspotpracownikéw, wspoétdziatajacych na podstawie umowy cywilnoprawnej, konsultantéw
i innych os6b majgcych dostep do danych osobowych.
Polityka zostata opracowana zgodnie z wymogami okreslonymi prawem powszechnie
obowigzujgcym. Polityka w szczegolnosci realizuje normy prawne wynikajgce
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
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2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE majgcego zastosowanie do dnia 25 maja 2018 r.

6. Polityka jest udostepniana do wglgdu osobom posiadajgcym upowaznienie do
przetwarzania danych osobowych na ich wniosek, a takze osobom, kt6rym ma zosta¢
nadane upowaznienie do przetwarzania danych osobowych, celem zapoznania sie z jej
trescig.

§ 2.
Definicje
1. Na uzytek Polityki:

b. administrator danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

c. dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna, to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczeg6lnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden
badz kilka szczegolnych czynnikéw okredlajgcych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

d. zbiér danych — oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

e. przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie i ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostgpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub

niszczenie;
f. system informatyczny — oznacza zesp6t wspotpracujgcych ze sobg urzadzen,
programoéw, procedur, przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych;

g. identyfikator uzytkownika (login) — oznacza cigg znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych
osobowych
w systemie informatycznym;

h. hasto — oznacza cigg znakdéw literowych, cyfrowych Ilub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym;

i. uwierzytelnienie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

j- podmiot tj. Envirotech sp. z 0.0.;

k. uzytkownik — rozumie sie przez to osobe wyznaczong przez Podmiot lub osobe przez
niego upowazniong, uprawniong do bezposredniego dostepu do danych osobowych
przetwarzanych zaréwno w formie tradycyijnej jak i elektronicznej;

I. organ nadzorczy — oznacza organ publiczny odpowiedzialny za monitorowanie
stosowania przepisOw prawa powszechnie obowigzujacego dotyczacego ochrony
podstawowych praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem oraz
utatwiania swobodnego przeptywu danych osobowych w Unii Europejskiej;
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m. pomieszczenia — rozumie sie przez to budynki, pomieszczenia lub czesci pomieszczen,
okreslone przez Podmiot, tworzgce obszar, w ktérym przetwarzane sg dane osobowe
zarowno w formie tradycyjnej i elektronicznej;

n. dostepnosé — oznacza gwarancje dostepu do danych osobowych tylko przez osoby
uprawnione;

o. integralno$¢ danych — rozumie sie przez to wiasciwo$¢ zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

p. poufnosé danych — rozumie sie przez to wiasciwo$¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

g. rozliczalno$¢ — rozumie sie przez to wlasciwos¢ zapewniajgcg, ze dziatania podmiotu
moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

r. integralno$¢ systemu — rozumie sie przez to nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulaciji;

s. podmiot przetwarzajgcy — rozumie sie osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora
Danych, na podstawie pisemnej umowy zawartej z Administratorem Danych.

§ 3.
Cele Polityki

1. Polityka zostata opracowana i wdrozona dla stworzenia i utrzymania wysokiego poziomu
bezpieczenstwa zbioru danych osobowych w celu zapewnienia poufnosci danych,
integralnosci danych i dostepnosci zasob6w oraz zapewnienia rozliczalnosci
podejmowanych dziatan.

2. Celem opracowania i wdrozenia Polityki jest:

a. maksymalne ograniczenie ryzyka zwigzanego z nieuprawnionym przetwarzaniem lub
utratg danych osobowych;

b. zagwarantowanie petnej ochrony danych osobowych posiadanych przez Administratora
Danych zbioréw bez wzgledu na forme w jakiej zbior jest przetwarzany;

C. opracowanie zasad postepowania w sytuacjach kryzysowych;

d. wdrozenie regut, praw i procedur zapewniajgcych odpowiedni poziom bezpieczenstwa
zarzgdzania danymi osobowymi bedgcymi w posiadaniu Administratora Danych.

3. W celu zwiekszenia efektywnosci ochrony danych osobowych dokonano potgczenia
roznych zabezpieczen w sposob umozliwiajgcy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikdéw. Ponadto
cele realizowane sa poprzez:

a. state doskonalenie oraz rozwijanie organizacyjnych i technicznych srodkéw ochrony
danych osobowych przetwarzanych zaréwno w formie tradycyjnej jak i elektronicznej;

b. podejmowanie wszelkich, dozwolonych prawem dziatan niezbednych dla ochrony praw
jednostki zwigzanych z bezpieczehstwem ich danych osobowych;

c. staranny dobér, ocene i kwalifikacje dostawcéw ustug;

d. stosowanie odpowiednich urzgdzern i oprogramowania wykorzystywanych do
przetwarzania i zabezpieczania danych osobowych.

4. Zastosowane zabezpieczenia gwarantujg:

a. poufno$¢ danych;

integralnos¢ danych;

rozliczalnos¢;

integralno$¢ systemu;

uwierzytelnienie.

®Pao0o

§ 4.
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Zakres zastosowania Polityki
1. Polityka odnosi sie do wszystkich danych osobowych przetwarzanych zaréwno w sposéb
tradycyjny jak i w systemach informatycznych. Ochronie podlegajg wszystkie dane
osobowe przetwarzane przez Administratora Danych, réwniez te, ktére Administrator

Danych powierza do przetwarzania innym podmiotom.

2. Realizacje celéw okresSlonych w § 3 Polityki, powinny zagwarantowa¢ nastepujgce
zalozenia:

a. wdrozenie procedur okreslajacych postepowanie 0s6b  zatrudnionych przy
przetwarzaniu danych osobowych oraz ich odpowiedzialno$¢ za bezpieczenstwo tych
danych;

b. przeszkolenie uzytkownikéw w zakresie bezpieczenstwa i ochrony danych osobowych;

c. przypisanie uzytkownikom okreslonych atrybutéw pozwalajgcych na ich identyfikacje
(hasta, identyfikatory), zapewniajgcych im dostep do réznych pozioméw baz danych
osobowych — stosownie do indywidualnego zakresu upowaznienia;

d. okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych;

e. opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii;

f. $ledzenie osiggnie¢ w dziedzinie bezpieczenstwa systeméw informatycznych i —
w miare mozliwosci organizacyjnych i techniczno — finansowych — wdrazanie nowych
narzedzi i metod pracy oraz sposobéw zarzadzania systemami informatycznymi, ktére
bedg stuzyly wzmocnieniu bezpieczenstwa danych osobowych.

§ 5.
Zastosowane zabezpieczenia organizacyjne

1. Wdrozono niniejszg Polityke oraz Instrukcje;

2. W Podmiocie w celu szybkiego reagowania w przypadku naruszenia danych osobowych
lub podejrzenia ich naruszenia wprowadzono:

a. instrukcje postepowania w sytuacji naruszenia danych osobowych — Zatacznik nr 2 do
Polityki;

b. rejestr incydentéw naruszajgcych ochrone danych osobowych — Zatgcznik nr 3 do
Polityki;

c. wzér zawiadomienia o naruszeniu danych osoby, ktérej te dane dotyczg — Zatacznik nr
4 do Polityki;

d. wzér zawiadomienia o naruszeniu danych organu nadzorczego — Zatacznik nr 5 do
Polityki.

3. Dodatkowo Podmiot prowadzi:

e ewidencje oséb upowaznionych do przetwarzania danych osobowych — stanowigcy
Zalacznik nr 6 do Polityki;

e ewidencje Podmiotow przetwarzajgcych — stanowigcy Zatgcznik nr 7 do Polityki;

e ewidencje zbioréw danych osobowych — stanowigcy Zatacznik nr 8 do Polityki;

e ewidencje sprzetu i nosnikow, na ktérych znajdujg sie dane osobowe — stanowigcy
Zalacznik nr 9 do Polityki;

e ewidencje licencjowanych programow komputerowych — stanowigcy Zatacznik nr 10
do Polityk.

4. Wszystkie programy zainstalowane na stacjach roboczych pochodzg z legalnych zrédet,
Podmiot posiada dokumenty potwierdzajgce legalno$¢ uzywanego w Podmiocie
oprogramowania.

5. Kazdy uzytkownik — przed uzyskaniem dostepu do danych osobowych przetwarzanych
w Podmiocie — podlega przeszkoleniu w zakresie przepisow o ochronie danych osobowych
oraz wynikajgcych z nich zadan oraz obowigzkéw.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Podmiot nadaje upowaznienia do przetwarzania danych — wzér upowaznienia do

przetwarzania danych osobowych stanowi Zatgcznik nr 11 do Polityki.

Wszyscy uzytkownicy podlegajg szkoleniom, stosownie do potrzeb wynikajgcych ze zmian

systemie informatycznym (wymiana sprzetu na nowszej generacji, zmiana

oprogramowania) oraz w zwigzku ze zmiang przepiséw o ochronie danych osobowych lub
zmian wewnetrznych regulacji.

Za organizacje szkolen odpowiedzialny jest Podmiot.

Kazdy uzytkownik zobowigzany jest do utrzymania wtasciwego poziomu bezpieczenstwa

w zakresie swoich obowigzkdw i uprawnien.

Kazdy uzytkownik sktada oswiadczenie zgodnie ze wzorem okre$lonym w Zatgczniku nr

12 do Polityki, w ktérym potwierdza zapoznanie sie z aktami prawnymi powszechnie

obowigzujgcymi dotyczacymi ochrony danych osobowych, Politykg oraz Instrukcja.

Ponadto uzytkownik zobowigzuje sie do zapewnienia ochrony przetwarzanych przez niego

danych osobowych. Os$wiadczenie to jest przechowywane przez Administratora Danych

przez okres 10 lat liczac od daty zakonczenia wspotpracy z uzytkownikiem (np. od daty
rozwigzania umowy o prace).

Kazdy uzytkownik, zarébwno w trakcie, jak i po ustaniu wspétpracy z Podmiotem ma

obowigzek ochrony wszelkich informacji dotyczgcych funkcjonowania systeméw lub

urzadzen stuzacych do przetwarzania danych osobowych oraz sposobdéw zabezpieczenia
danych.

Niedozwolone jest przetwarzanie danych osobowych w sposéb inny niz opisany

w niniejszej Polityce lub Instrukciji.

Uzytkownicy zobowigzani sa:

a. przestrzegac procedury zwigzane z otwieraniem i zamykaniem pomieszczen, a takze
na wypadek wejscia do pomieszczen gdzie przetwarzanie sg dane osobowe przez
osoby nieupowaznione do przetwarzania danych osobowych;

b. informowa¢ Administratora Danych o wszelkich nietypowych zajsciach mogacych mieé
wplyw na bezpieczenstwo przetwarzania danych:

c. przestrzegac zasad i procedur ochrony danych osobowych, w czasie pracy a takze po
jej zakonczeniu.

Przetwarzanie danych osobowych, bez wzgledu na forme w jakiej sg one przetwarzane,
odbywa sie wytgcznie w pomieszczeniach wyznaczonych przez Administratora Danych.
Przetwarzanie danych osobowych za pomocg urzgdzen przenosnych moze odbywaé sie
poza wyznaczonymi pomieszczeniami, o ktérych mowa w § 5 ust. 14 Polityki, wylgcznie za
zgodg Administratora Danych.
Szczegobtowy wykaz pomieszczenh tworzgcych obszar, w kiérym przetwarzane sg dane
osobowe okredla Zatgcznik nr 13 do Polityki.
Staty dostep do pomieszczen, w kitdrych przetwarzane sg dane osobowe, majg tylko osoby
upowaznione.
W przypadku, gdy przebywanie w pomieszczeniach bedgcych obszarami przetwarzania
danych osobowych przez osoby nieupowaznianie do przetwarzania danych osobowych
jest konieczne, wszelkie fizyczne dokumenty zawierajgce dane osobowe winny by¢
zabezpieczone w zamknietych na klucz szafach lub szufladach lub kasetach, a osoba taka
nie moze pozostawa¢ sama w pomieszczeniu bez obecnosci osoby uprawnionej do
przetwarzania danych osobowych.

Kazdy uzytkownik, ktéry przetwarza dane osobowe w formie dokumentéw fizycznych

zobowigzany jest do zabezpieczenia ich przed osobami niemajacymi upowaznienia do

przetwarzania danych osobowych, w szczegdlnosci poprzez odpowiednie ich
przechowywanie oraz nalezytg procedure niszczenia;
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20.

21.

22.

23.

24,

10.
11.

Monitory uzytkownikéw powinny zosta¢ ustawione w taki sposob, ze osoby postronne
(nieuprawnione do przetwarzania danych osobowych) nie miaty wgladu w tresé
wyswietlang na ekranie;

Na stacjach roboczych, na ktérych przetwarzane sg dane osobowe zainstalowano
automatyczne wygaszacze ekranu blokujgce po 10 minutach bezczynnosci dostep do
stacji roboczej;

Niepotrzebne w danym momencie dokumenty w formie fizycznej i nosniki elektroniczne,
nalezy bezwzglednie chowaé w zamykanych szafach. Pod zadnym pozorem dokumenty
i nosniki nie powinny pozosta¢ niezabezpieczone po zakonczeniu pracy. Wszystkie
niepotrzebne dokumenty niszczone sg przy pomocy nhiszczarki do papieru.
Niedopuszczalne jest pozostawienie wydrukéw zawierajgcych dane osobowe w miejscach
ogdélnodostepnych — zasada ,,czystego biurka”;

W razie naprawy sprzetu komputerowego zawierajgcego dane osobowe, dane te sg
wczesniej usuwane. W przypadku braku mozliwos$ci usuniecia danych — naprawa odbywa
sie pod nadzorem Administratora Danych lub osoby upowaznionej przez Administratora
Danych;

Administrator Danych przewiduje mozliwo$¢ powierzenia przetwarzania danych
osobowych innemu podmiotowi. Administrator Danych zawiera, z kazdym podmiotem,
ktéremu zostanie powierzone przetwarzanie danych osobowych, umowe o powierzeniu
przetwarzania danych osobowych, w ktérej okreslony zostanie zakres przetwarzania, cel
ich przetwarzania oraz wymagane zabezpieczenia danych osobowych gwarantowane
przez te podmioty.

§ 6.

Zastosowane zabezpieczenia techniczne
Przetwarzanie danych osobowych w Podmiocie odbywa sie¢ w ssiedzibie Podmiotu pod
adresem: Poznan, ul. Kochanowskiego 7 (budynek z ochrong fizyczna, pomieszczenia
zabezpieczone systemem alarmowych, zamykane na klucz, archiwum wyodrebnione,
zamykane do ktérego dostep posiada ograniczona liczba o0s6b posiadajgcych
upowaznienie).
Do pomieszczen w ssiedzibie Podmiotu okreslonej w ust. 1. powyzej dostep maja
wytgcznie osoby upowaznione do przetwarzania danych.
Siedziba Podmiotu okre$lona w ust. 1. powyzej objeta jest caltodobowym monitoringiem
oraz ochrong fizyczng pracownikéw ochrony.
Pomieszczenia w siedzibie Podmiotu okreslonej w ust. 1. powyzej. wyposazone sg w szafy
zamykane na klucz do przechowywania danych w formie tradycyjne;j.
Pomieszczenia, w ktérych przetwarzane sg dane sg zabezpieczone przed skutkami pozaru
za pomocg systemu przeciwpozarowego i wolnostojgcej gasnicy.
Dokumenty fizyczne zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w
sposOb mechaniczny za pomocg niszczarek dokumentdédw lub poddane profesjonalnemu
niszczeniu wyspecjalizowanej firmie zewnetrznej.
Zastosowano urzgdzenia typu UPS i wydzielong sie¢ elektroenergetyczng, chronigce
system informatyczny stuzgcy do przetwarzania danych osobowych przed skutkami awarii
zasilania.
Dostep do systemu operacyjnego komputera lub innego sprzetu, na ktérym przetwarzane
sg dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta.
Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.
Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.
Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do systemu
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stuzgcego do przetwarzania danych.

§7.

Podmiot

1. Podmiot przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:

S@~opoo0oTw

o «Q

w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

rzetelnie i uczciwie (rzetelnos¢);

w sposoéb przejrzysty dla osoby, ktérej dane dotycza (transparentnosé);
w konkretnych celach i nie ,na zapas” (minimalizacja);

nie wiecej niz potrzeba (adekwatnosc);

z dbatoscig o prawidtowos$¢ danych (prawidtowosc);

nie diuzej niz potrzeba (czasowos¢);

. zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczenstwo).

Do najwazniejszych obowigzkéw Podmiotu nalezy:
a.

zapewnienie srodkOw organizacyjnych i technicznych zapewniajgcych zabezpieczenie
danych osobowych przed dostepem oséb nieupowaznionych;

. zapewnienie przetwarzania danych zgodnie z Rozporzgdzeniem Parlamentu

Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, ustawg o ochronie
danych osobowych, uregulowaniami Polityki bezpieczenstwa i innymi dokumentami
wewnetrznymi Podmiotu;

informowanie organéw uprawnionych do $cigania przestepstw w przypadku celowego
naruszenia bezpieczenstwa przetwarzanych danych osobowych;

. zapewnienie wilasciwej konfiguracji systemu informatycznego zapewniajgcej

bezpieczenstwo i ograniczenie dostepu do danych osobowych 0séb nieupowaznionych;

. przeprowadzenie oceny skutkéw planowanych operacji przetwarzania dla ochrony

danych osobowych;
prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych;

. nadzér nad bezpieczenstwem danych osobowych;
. kontrola upowaznionych pod wzgledem zgodno$ci przetwarzania danych z przepisami

0 ochronie danych osobowych;
inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych.

Podmiot bedzie réwniez upowazniony i odpowiedzialny za prawidtowe funkcjonowanie

sprzetu komputerowego, oprogramowania i jego konserwacje.

Wykonanie obowigzkéw okreslonych w § 7. ust. 2. Administrator danych moze przekaza¢

powotanemu Inspektorowi Ochrony Danych.

§ 8.
Inspektor Ochrony Danych

1. Podmiot kierujac sie kryterium posiadania odpowiednich kwalifikacji zawodowych,
a w szczegoélnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych,
wyznacza w Podmiocie Inspektora Ochrony Danych, do zadan ktérego nalezato bedzie:

a. informowanie Podmiotu (Administratora Danych, podmiotu przetwarzajgcego) oraz

uzytkownikéw, ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajacych na
nich na mocy przepiséw powszechnie obowigzujgcych dotyczgcych ochrony danych
osobowych i doradzanie im w tej sprawie;

. monitorowanie przestrzegania prawa powszechnie obowigzujgcego dotyczgcego

ochrony danych osobowych, Polityki i Instrukcji, w tym podziat obowigzkéw, dziatania
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c.
d.

zwigekszajgce $Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

wspotpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach.

§9.

Administrator systemu informatycznego

1. Podmiot zgodnie z § 7. ust. 2. Polityki jest upowazniony i odpowiedzialny za prawidiowe
funkcjonowanie sprzetu komputerowego, oprogramowania i jego konserwacje. Tym samym
petni on funkcje Administratora systemu informatycznego, chyba ze wyznaczy do tego inng
upowazniong osobe lub Inspektora Ochrony Danych.

g.

h.

Administrator systemu informatycznego odpowiedzialny jest za:
a.

nadawanie, zmiane i blokowanie uprawnien uzytkownikbw do systemu
informatycznego;

. wtasciwg konfiguracje systemu informatycznego zapewniajacg bezpieczenstwo

i graniczenie dostepu do danych osobowych 0s6b nieupowaznionych;
monitorowanie funkcjonowania zabezpieczern wdrozonych w celu ochrony danych
osobowych;

. nadzo6r nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych, ktére

zawierajg dane osobowe;

. okresowe wykonywanie kopii bezpieczenstwa danych oraz nadz6ér nad ich

zabezpieczeniem;

podejmowanie dziatan w przypadku wykrycia naruszenia zabezpieczen w systemie

informatycznym lub podejrzenia takiego naruszenia (np. pojawienie sie wirusa

w systemie). Administrator, w takich sytuacjach, w szczegélnosci zobowigzany jest do:

e fizycznego odtagczenia urzgdzen, ktdére umozliwiajg nieautoryzowany dostep do
zbioru danych osobowych,

e wylogowania uzytkownika, ktéry zgtosit podejrzenie lub naruszenie integralnosci
zbioru danych osobowych,

e podjecie dziatan uniemozliwiajgcych dalsze nielegalne przetwarzanie danych
osobowych,

e usuniecia skutkdw incydentu,

e przywrécenie normalnego dziatania systemu (np. odtworzenie bazy danych
z ostatniej kopii),

e zmiany hasta uzytkownika, ktory zgtosit naruszenie systemu informatycznego,

e poinformowania o incydencie Administratora Danych, w tym sporzgdzenia notatki
dotyczgcej opisu, przyczyn i znanych skutkéw incydentu,

¢ wyjasnienia przyczyn wystgpienia incydentu i podjecia dziatan zmierzajgcych do
ograniczenia ryzyka wystgpienia ponownego incydentu w przysztosci,

e wydania zgody na ponowne rozpoczecie przetwarzania danych osobowych,

e przedstawienia Administratorowi Danych propozycji poprawy bezpieczenstwa
przetwarzania danych osobowych,

e w razie, gdy incydent wywotany byt swiadomie przez uzytkownika — zabezpieczenia
niezbednych dowodow;

okresowa analiza przyczyn i skutkéw sytuacji, ktére naruszaty bezpieczenstwo danych

oraz informowanie Administratora Danych o wynikach analizy;

zabezpieczenie komputeréw przenosnych poprzez:

e ustawienie automatycznego wymuszenia zmiany hasta co 40 dni,
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e ustawienie wymogu dotyczacego haset zgodnie z wytycznymi Ustawy (odpowiednia
ilos¢ i rodzaj znakow),
¢ instalacje oprogramowania antywirusowego,
e stosowanie $rodkéw ochrony kryptograficznej wobec przetwarzanych danych
osobowych na komputerach przenosnych,
i. ograniczenie mozliwosci instalowania oprogramowania na stacjach roboczych przez
osoby nieupowaznione.

§ 10.
Inwentaryzacja

1. Podmiot identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
szczegolnych kategorii lub dane karne, oraz utrzymuje dedykowane mechanizmy
zapewnienia zgodnosci zprawem przetwarzania takich danych. W przypadku
zidentyfikowania przypadkéw przetwarzania danych szczegdlnych kategorii lub danych
karnych Podmiot postepuje zgodnie z przyjetymi zasadami w tym zakresie.

2. Podmiot identyfikuje przypadki, w ktérych przetwarza lub moze przetwarzaé dane
niezidentyfikowane, i utrzymuje mechanizmy ufatwiajgce realizacje praw oséb, ktoérych
dotyczg dane niezidentyfikowane.

3. Podmiot identyfikuje przypadki, w ktérych dokonuje profilowania przetwarzanych danych,
i utrzymuje mechanizmy zapewniajagce zgodno$¢ tego procesu z prawem. W razie
zidentyfikowania przypadkéw profilowania i zautomatyzowanego podejmowania decyzji
Podmiot postepuje zgodnie z przyjetymi zasadami w tym zakresie.

4. Podmiot identyfikuje przypadki wspétadministrowania danymi i postepuje w tym zakresie
zgodnie z przyjetymi zasadami.

§11.
Rejestr czynnosci przetwarzania danych

1. Rejestr czynno$ci przetwarzania danych stanowi forme dokumentowania czynnosci
przetwarzania danych, petni role mapy przetwarzania danych i jest jednym z kluczowych
elementow umozliwiajgcych realizacje fundamentalnej zasady, na ktérej opiera sie caly
system ochrony danych osobowych, czyli zasady rozliczalnosci.

2. Podmiot prowadzi Rejestr Czynnos$ci Przetwarzania Danych jako Administrator Danych,
w ktérym inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe, ktéry
stanowi Zatgcznik nr 14 do Polityki.

3. Podmiot prowadzi Rejestr Czynnosci Przetwarzania Danych jako Podmiot Przetwarzajacy,
w ktérym inwentaryzuje i monitoruje sposéb, w jaki wykorzystuje dane osobowe, ktéry
stanowi Zatgcznik nr 15 do Polityki.

4. Rejestry sg jednym z podstawowych narzedzi umozliwiajgcych Podmiotowi rozliczanie
wiekszosci obowigzkéw ochrony danych.

5. W Rejestrach dla kazdej czynno$ci przetwarzania danych, ktérg Podmiot uznat za odrebng
dla potrzeb Rejestru, odnotowuje co najmniej:

a. nazwe czynnosci,

cel przetwarzania,

opis kategorii oséb,

opis kategorii danych,

podstawe prawng przetwarzania, wraz z wyszczegolnieniem kategorii uzasadnionego

interesu Podmiotu, jesli podstawg jest uzasadniony interes,

sposbb zbierania danych,

opis kategorii odbiorcéw danych (w tym przetwarzajgcych),

informacje o przekazaniu poza EU/EOG;

0golny opis technicznych i organizacyjnych srodkéw ochrony danych.
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w

10.

11.

12.

13.

14.

15.

16.

§12

Podstawy przetwarzania
Podmiot dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegolnych czynnosci przetwarzania.
Wskazujgc w dokumentach ogélng podstawe prawng (zgoda, umowa, obowigzek prawny,
zywotne interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel), Podmiot
dookres$la podstawe i cel w precyzyjny i czytelny sposéb, gdy jest to potrzebne.
Podmiot wdraza metody zarzadzania zgodami umozliwiajgce rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu.

§ 13.
Sposob obstugi praw jednostki i obowigzkéw informacyjnych Podmiotu jako
Administratora Danych

Podmiot dba o czytelnosé i styl przekazywanych informaciji i komunikacji z osobami,
ktérych dane przetwarza.
Podmiot utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym m.in.:
zamieszczenie na stronie internetowej Podmiotu informaciji lub odwotan (linkéw) do
informacji o prawach oséb, sposobie skorzystania z nich, w tym wymaganiach dotyczgcych
identyfikacji, metodach kontaktu w tym celu, ewentualnym cenniku zgdan ,dodatkowych”
itp.
Podmiot dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem oséb.
Podmiot wprowadza adekwatne metody identyfikacji i uwierzytelniania os6b dla potrzeb
realizacji praw jednostki i obowigzkéw informacyjnych.
W celu realizacji praw jednostki Podmiot zapewnia procedury i mechanizmy pozwalajace
zidentyfikowa¢ dane konkretnych oséb przetwarzane przez Podmiot, zintegrowac te dane,
wprowadzac¢ do nich zmiany i usuwa¢ w sposoéb zintegrowany,
Podmiot dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien i zgdan osob.
Podmiot okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw
informacyjnych.
Podmiot informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie
zgdania tej osoby.
Podmiot informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej
osoby.
Podmiot informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej
osobie niebezposrednio od niej.
Podmiot okresla sposéb informowania oséb o przetwarzaniu danych niezidentyfikowanych,
tam, gdzie to jest mozliwe (np. tabliczka o objeciu obszaru monitoringiem wizyjnym).
Podmiot informuje osobe o planowanej zmianie celu przetwarzania danych.
Podmiot informuje osobe przed uchyleniem ograniczenia przetwarzania.
Podmiot informuje odbiorcow danych o sprostowaniu, usunigciu lub ograniczeniu
przetwarzania danych (chyba ze bedzie to wymagato niewspétmiernie duzego wysitku lub
bedzie niemozliwe).
Podmiot informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najp6zniej
przy pierwszym kontakcie z tg osobg.
Podmiot bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych,
jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

§14.
Zadania os6b
Realizujgc prawa oséb, ktérych dane dotyczg, Podmiot jako Administrator danych
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10.

wprowadza proceduralne gwarancje ochrony praw i wolnosci o0s6éb trzecich.
W szczegdlnosci w przypadku powzigcia wiarygodnej wiadomosci o tym, ze wykonanie
Zgdania osoby o wydanie kopii danych lub prawa do przeniesienia danych moze nieko-
rzystnie wptyngé na prawa i wolnosci innych oséb (np. prawa zwigzane z ochrong danych
innych oso6b, prawa wlasnosci intelektualnej, tajemnice handlowag, dobra osobiste),
Podmiot moze sie zwréci¢ do osoby w celu wyjasnienia watpliwosci lub podjg¢ inne
prawem dozwolone kroki, tgcznie z odmowg zado$cuczynienia zgdaniu.
Podmiot informuje osobe o tym, ze nie przetwarza danych jej dotyczacych, jesli taka osoba
zgtosita zgdanie dotyczgce jej praw.
Podmiot informuje osobe, w ciggu miesigca od otrzymania Zzgdania, o odmowie
rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.
Na zadanie osoby dotyczace dostepu do jej danych Podmiot informuje osobe, czy
przetwarza jej dane, oraz informuje osobe o szczegotach przetwarzania, zgodnie z art. 15.
RODO (zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze
udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze by¢
zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej
w wykonaniu prawa dostepu do danych Podmiot nie uzna za pierwszg nieodptatng kopie
danych dla potrzeb optat za kopie danych.
Na zgdanie Podmiot wydaje osobie kopie danych jej dotyczacych i odnotowuje fakt
wydania pierwszej kopii danych. Podmiot wprowadza i utrzymuje cennik kopii danych,
zgodnie z ktérym pobiera optaty za kolejne kopie danych. Cena kopii danych skalkulowana
jest na podstawie oszacowanego jednostkowego kosztu obstugi zgdania wydania kopii
danych.
Podmiot dokonuje sprostowania nieprawidtowych danych na zgdanie osoby. Podmiot ma
prawo odméwi¢ sprostowania danych, chyba ze osoba w rozsgdny sposéb wykaze niepra-
widtowosci danych, ktérych sprostowania sie domaga. W przypadku sprostowania danych
Podmiot informuje osobe o odbiorcach danych, na zgdanie tej osoby.
Podmiot uzupetnia i aktualizuje dane na zgdanie osoby. Podmiot ma prawo odméwié
uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z celami przetwarzania danych
(np. Podmiot nie musi przetwarza¢ danych, ktére sg zbedne). Podmiot moze polegaé na
o$wiadczeniu osoby co do uzupetnianych danych, chyba ze bedzie to niewystarczajace
w Swietle przyjetych procedur (np. co do pozyskiwania takich danych), prawa lub zaistniejg
podstawy, aby uzna¢ o$wiadczenie za niewiarygodne.
Na Zzgdanie osoby Podmiot usuwa dane, gdy:
a. dane nie sg niezbedne do celéw, w ktérych zostaly zebrane, ani przetwarzane w innych
zgodnych z prawem celach,
b. zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,
osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,
dane byty przetwarzane niezgodnie z prawem,
konieczno$¢ usuniecia wynika z obowigzku prawnego,
zgdanie dotyczy danych dziecka zebranych na podstawie zgody w celu Swiadczenia
ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np. profil
dziecka na portalu spotecznos$ciowym, udziat w konkursie na stronie internetowe;j).
Podmiot okresla sposéb obstugi prawa do usuniecia danych w taki sposob, aby zapewni¢
efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych,
w tym bezpieczenhstwa, a takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa w
art. 17. ust. 3 RODO.
Jezeli dane podlegajace usunieciu zostaly upublicznione Podmiot podejmuje rozsgdne
dziatania, w tym $rodki techniczne, by poinformowa¢ innych administratoréw
przetwarzajgcych te dane osobowe o potrzebie usunigcia danych i dostepu do nich.
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11.

12.

W przypadku usuniecia danych Podmiot informuje osobe o odbiorcach danych, na zadanie
tej osoby.

Podmiot prowadzi Rejestr zadan oso6b, ktérych dane Podmiot przetwarza — wzér Rejestru
stanowi Zatgcznik nr 16 do Polityki.

§15.
Ograniczenie przetwarzania

Podmiot dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

a. osoba kwestionuje prawidtowo$¢ danych — na okres pozwalajacy sprawdzi¢ ich
prawidtowosgé,

b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

c. nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, kitérej dane
dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d. osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegoblng sytuacja, do czasu stwierdzenia, czy po stronie Podmiotu zachodzg prawnie
uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Podmiot przechowuje dane, natomiast nie

przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotycza,

chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

W przypadku ograniczenia przetwarzania danych Podmiot informuje osobe o odbiorcach

danych, na zgdanie tej osoby.

§ 16.
Przenoszenie danych

Na zgdanie osoby Podmiot wydaje w ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to
mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona Podmiotowi, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej
w systemach informatycznych Podmiotu.

§ 17.

Sprzeciw w szczegdlnej sytuaciji
Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem
przetwarzania jej danych, a dane przetwarzane sg przez Podmiot w oparciu o uzasadniony
interes lub o powierzone zadanie w interesie publicznym, Podmiot uwzgledni sprzeciw,
oile nie zachodzg po stronie Podmiotu wazne prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby zgtaszajacej sprzeciw,
lub podstawy do ustalenia, dochodzenia lub obrony roszczen.
Jezeli Podmiot prowadzi badania naukowe, historyczne lub przetwarza dane w celach
statystycznych, osoba moze wnie$¢ umotywowany jej szczegdlng sytuacjg sprzeciw
wzgledem takiego przetwarzania. Podmiot uwzgledni taki sprzeciw, chyba Ze prze-
twarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym —
sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych.
Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez Podmiot na
potrzeby marketingu bezposredniego (w tym ewentualnie profilowania), Podmiot uwzgledni
sprzeciw i zaprzestanie takiego przetwarzania — sprzeciw wzgledem marketingu
bezposredniego.

§18.
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Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu

1. Jezeli Podmiot przetwarza dane w sposéb automatyczny, w tym w szczegdélnosci profiluje
osoby, i w konsekwencji podejmuje wzgledem osoby decyzje wywotujgce skutki prawne lub
inaczej istotnie wptywajgce na osobe, Administrator zapewnia mozliwosé odwotania sie do
interwencji i decyzji cztowieka po stronie Podmiotu, chyba Ze taka automatyczna decyzja:
a. jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgcg sie osobg a

Podmiotu,

b. jest wprost dozwolona przepisami prawa,
c. opiera sie na wyraznej zgodzie odwotujgcej osoby.

§19.
Minimalizacja
1. Podmiot dba o minimalizacje przetwarzania danych pod kgtem:

a. adekwatnosci danych do celéw (ilosci danych i zakresu przetwarzania) — Podmiot
zweryfikowat zakres pozyskiwanych danych, zakres ich przetwarzania i ilosé¢
przetwarzanych danych pod katem adekwatnosci do celéw przetwarzania w ramach
wdrozenia RODO. Podmiot dokonuje okresowego przegladu ilosci przetwarzanych
danych i zakresu ich przetwarzania nie rzadziej niz raz na rok. Podmiot przeprowadza
weryfikacje zmian co do ilosci i zakresu przetwarzania danych w ramach procedur
zarzadzania zmiang (privacy by design).

b. dostgepu do danych — Podmiot stosuje ograniczenia dostepu do danych osobowych:
prawne (zobowigzania do poufnoéci, zakresy upowaznien), fizyczne (strefy dostepu,
zamykanie pomieszczen) i logiczne (ograniczenia uprawnien do systeméw
przetwarzajgcych dane osobowe i zasobdéw sieciowych, w ktérych rezydujg dane
osobowe). Podmiot stosuje kontrole dostepu fizycznego. Podmiot dokonuje aktualizacji
uprawnien dostepowych przy zmianach w sktadzie personelu i zmianach rél os6b oraz
zmianach podmiotéw przetwarzajgcych. Podmiot dokonuje okresowego przegladu
ustanowionych uzytkownikéw systemoéw i aktualizuje ich nie rzadziej niz raz na rok.
Szczegdtowe zasady kontroli dostepu fizycznego i logicznego zawarte sa
w procedurach bezpieczenstwa fizycznego i bezpieczenstwa informacji Podmiot.

C. czasu przechowywania danych — Podmiot wdraza mechanizmy kontroli cyklu zycia
danych osobowych, w tym weryfikacji dalszej przydatnosci danych wzgledem terminow
i punktéw kontrolnych wskazanych w Rejestrze. Dane, ktérych zakres przydatnosci
ulega ograniczeniu wraz z uptywem czasu, sg usuwane z systemédw produkcyjnych
Podmiot, jak tez z akt podrecznych i gtéwnych. Dane takie mogg byé archiwizowane
oraz znajdowac¢ sie na kopiach zapasowych systeméw i informacji przetwarzanych
przez Podmiot. Procedury archiwizacji i korzystania z archiwéw, tworzenia
i wykorzystania kopii zapasowych uwzgledniajg wymagania kontroli nad cyklem zycia
danych, a w tym wymogi usuwania danych.

§20.
Bezpieczenstwo
1. Podmiot zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw
i wolnosci oséb fizycznych wskutek przetwarzania danych osobowych przez Podmiot.
2. Podmiot przeprowadza i dokumentuje analizy adekwatnosci srodkdéw bezpieczenstwa
danych osobowych. W tym celu:
a. zapewnia odpowiedni stan wiedzy o bezpieczenstwie informaciji, cyberbezpieczenstwie
i ciggtosci dziatania — wewnetrznie lub ze wsparciem podmiotéw wyspecjalizowanych.
b. kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiajg.
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3.

c. przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii.

d. analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych osobowych,
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw
lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia.

e. ustala mozliwe do zastosowania organizacyjne i techniczne $rodki bezpieczenstwa
i ocenia koszt ich wdrazania. W tym Administrator ustala przydatnosé¢ i stosuje takie
srodki i podejscie, jak:

e pseudonimizacja,

e szyfrowanie danych osobowych,

e inne Srodki cyberbezpieczenstwa sktadajgce sie na zdolno$¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania,

e Srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnoéci do szybkiego przywrdcenia dostepnoéci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego.

Podmiot dokonuje oceny skutkédw planowanych operacji przetwarzania dla ochrony danych

osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci oséb

jest wysokie.

Podmiot stosuje metodyke oceny skutkdéw przyjetg w przedsiebiorstwie.

Podmiot stosuje $rodki bezpieczenstwa ustalone w ramach analiz ryzyka i adekwatnosci

Srodkow bezpieczenstwa oraz ocen skutkéw dla ochrony danych.

Srodki bezpieczenstwa danych osobowych stanowia element $rodkéw bezpieczerstwa

informacji i zapewnienia cyberbezpieczenstwa w przedsiebiorstwie i sg blizej opisane

w procedurach przyjetych przez Podmiot dla tych obszarow.

Podmiot stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie

zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72

godzin od ustalenia naruszenia.

§21.

Powierzenie danych przez podmiot jako Administratora danych
Zgromadzone u Administratora danych dane osobowe przekazywane sg uprawnionym
podmiotom na mocy obowigzujacych przepiséw prawa. Administrator sprawuje nadzér nad
tym jakie dane i w jakim zakresie, a takze komu zostaty udostepnione.

Administrator przekazuje dane podmiotom przetwarzajgcym, ktére dajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw organizacyjnych i technicznych dla
zapewnienia bezpieczenstwa, realizacji praw jednostki i innych obowigzkéw ochrony
danych spoczywajgcych na Podmiocie.

Administrator przyjgt minimalne wymagania co do umowy powierzenia przetwarzania
danych osobowych stanowigce Zatacznik nr 17 do Polityki — ,Umowa powierzenia
przetwarzania danych”.

Administrator rozlicza przetwarzajgcych z wykorzystania podprzetwarzajgcych, jak tez
z innych wymagan wynikajgcych z Umowy powierzenia przetwarzania danych.

§22.
Powierzenie danych podmiotowi jako Podmiotowi przetwarzajgcemu
Podmiot, jako podmiot przetwarzajgcy, dokonuje w imieniu Administrator danych
przetwarzania danych, zapewniajgc wystarczajgce gwarancje wdrozenia odpowiednich
Srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi istniejace tij.
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
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r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
i chronito prawa oséb, ktorych dane dotycza.

2. Podmiot, jako podmiot przetwarzajgcy moze korzysta¢ z ustug innego podmiotu
przetwarzajgcego po udzieleniu mu przez Administratora pisemnej zgody. Podmiot
przekazuje dane Podprzetwarzajgcemuu, ktoéry daje wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw organizacyjnych i technicznych dla zapewnienia bezpieczenstwa,
realizacji praw jednostki i innych obowigzkéw ochrony danych spoczywajacych na
Podmiocie. Podmiot nie ponosi odpowiedzialnosci za uchybienia Podprzetwarzajgcego.

3. Podmiot przechowuje dane udostepnione przez Administratora danych do momentu
przedawnienia roszczen wynikajgcych z umowy powierzenia. Nastepnie dane zostajg
przez Podmiot mechanicznie usuniete lub zwrécone Administratorowi danych.

§23.
Eksport danych

1. Podmiot rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych
poza Europejski Obszar Gospodarczy (EOG w 2017 r. = Unia Europejska, Islandia,
Liechtenstein i Norwegia).

2. Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegdlnosci w zwigzku
z wykorzystaniem publicznie dostepnych ustug chmurowych (shadow IT), Podmiot
okresowo weryfikuje zachowania uzytkownikéw oraz w miare mozliwosci udostepnia
zgodne z prawem ochrony danych rozwigzania réwnowazne.

§24.
Projektowanie prywatnosci

1.  Podmiot zarzadza zmiang majgcg wptyw na prywatnos¢ w taki sposoéb, aby umozliwi¢
zapewnienie odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich
przetwarzania.

2. W tym celu zasady prowadzenia projektow i inwestycji przez Podmiot odwotujg sie do
zasad bezpieczenstwa danych osobowych i minimalizacji, wymagajgc oceny wplywu na
prywatnos¢ i ochrone danych, uwzglednienia i zaprojektowana bezpieczenstwa
i minimalizacji przetwarzania danych od poczagtku projektu lub inwestyciji.

§25.
Analiza ryzyka i ocena skutkow

1. W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu
z niniejszym rozporzgdzeniem Podmiot szacuje ryzyko wtasciwe dla przetwarzania danych.

2. Podmiot wdrozyt Procedure okreslajgcg zasady szacowania ryzyka — Zatgcznik nr 18 do
Polityki, oraz wzér analizy ryzyka — Zatgcznik nr 19 do Polityki.

3. W razie, gdy operacje przetwarzania wigzg sie z wysokim ryzykiem naruszenia praw lub
wolnosci osob fizycznych, nalezy zobowigza¢ Podmiot do dokonania oceny skutkéw dla
ochrony danych w celu oszacowania w szczeg6lnoéci zrodta, charakteru, specyfiki i powagi
tego ryzyka.

4. Jezeli ocena skutkow dla ochrony danych wykaze, ze operacje przetwarzania powodujg
wysokie ryzyko, ktérego administrator nie moze zminimalizowa¢ odpowiednimi srodkami z
punktu widzenia dostepnej technologii i kosztow wdrozenia, przed przetwarzaniem nalezy
skonsultowaé sie z organem nadzorczym.

5. Podmiot, jako Podmiot przetwarzajacy, jest obowigzany dokonaé oceny skutkow dla
ochrony danych, ktére przetwarza w imieniu Administratora danych.

§26.
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Postanowienia kornicowe

1. Polityka jest dokumentem wewnetrznym w Podmiocie i nie moze by¢ udostepniania
osobom nieupowaznionym w jakiejkolwiek formie.

2. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy prawa
powszechnie obowigzujgcego.

3. Wszelkie zatgczniki do niniejszej Polityki stanowig jej integralng czesé.

4. Osoby upowaznione zobowigzane sg do bezwzglednego stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce.
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